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Pretencijos / poZymiai
Dar Zinomas kaip patikrinti jgaliojinai (P))

Claims/attributes

@KIBERNETINIO SAUGUMO

eIDAS: Elektronineé atpazintis, tapgt irpatifgmumo uztikrinimo paslauga yra ES
reglamentas, kuriuo nustatoma sqé’o 1erL@éﬁveikos teisine sistema ir
nustatoma europine skaitmeningés tapatybes dekle, leidZzianti pilieCiams saugiai patikrinti savo
tapatybe ir naudotis paslaugomis visoje ES.

ARF: Architektiros orientacine sistema yra standartizuota sistema, kurioje pateikiamos gaires ir
geriausia praktika, - kaip kurti ir valdyti architektiirg pagal eIDAS reikalavimus. Pagrindinis jos

tikslas — uztikrinti skirtingy sistemy sgveikuma, iSlaikant nuoseklumag ir derinimg su verslo tikslais.

SAVININKAS

® °:

AKA Verifiable Credential (VC) &9

Minimizuoti jrodymai
Dar Zinomas kaip jvertintas pateikimas (]JP)

Minimized Proofs
AKA Verifiable Presentation (VP)

EMITETAS / ISDAVEJAS TIKRINTOJAS

s AUKSTO LY GIO elDAS 2.0 FUNKCINE

ID WALLET App
& UNIVERSTY

[ PassPoRT

— Emitentas sukuria rizikos kapitalg, kuriame yra pozymiy apie turétojg ir jo viesgjj rakts,
| kurie visi pasirasyti su emitento privaciuoju raktu.

Savininkas saugo Sias rizikos kapitalo priemones ir gali jas naudoti bei derinti parengti

ﬁ
A
" jrodymus, kurie turi buti pateikti tikrintojams.
PASITIKEJIMAS

Gaves prasyma, savininkas savarankiskai pateikia $j jrodyma tikrintojui, kuris gali jj
patvirtinti naudodamas Emitento viesajj rakta ir Savininko viesajj rakta, integruotg j PJ.
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@KIBERNETINIO SAUGUMO

De¢kliy sekmes salygos

* Kad elDAS buty sékmingas, jis vienu metu
turi turéti visas pagrindines savybes:
saugumga, privatuma, pasiekiamumg ir
vartotojo patirt;.

Pilietiné visuomeneé tikisi valstybés
atitinkanciy sprendimy.

Saugumas
ENEINE

Vartotojo
patirtis

l

seseerty asociacs - DA GRINDINES eIDAS 2.0 DIDZIAUSIAS ISSUKIS

ARF truksta sprendimo, kuris visiskai atitikty Siuos reikalavimus,

DIDZIAUSIAS ISSUKIS visy pirma teikiant moderniausig budg derinti privatumg ir
sauguma.
Iki Lapkricio 2026
Diegimas *SSI Valstybés narés privalo teikti SSI
Dékliy dékles pilieciams iki 2026 m. lapkri¢io meén.
Auksto saugumo Laikomasi modernios e Pasiekiamumas ir
Reikalavimai privatumo politikos vartotojy patirtis
eIDAS Déekleés turi Svarbu laikytis naujausiy Déklés turi uztikrinti
atitikti grieftus privatumo standarty, platy pasiekiamuma ir
saugumo standartus uztikrinti visiskg sklandZig vartotojo
ir pasiekti auksta atsiejima, tiketing patirtj su minimaliu
sertifikavimo lygj. Paneigimaq Ir operacijy laiku.
amzing privatuma.
aOD

v

) ),
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Pastaba: Europos Komisija pasirinko 1ISO mDL (ISO/IEC 18013-5) kaip pagrindinj protokolg. * Self-Sovereign Identity (SSI)



@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

NACIONALINES RIZIKOS IR SILPNYBES JGYVENDINANT

EUDI DEKLES PROGRAMA

Kritiniai valdymo, resursy, teisés ir pasitikéjimo issikiai

Valdymo spragos:

Aiskios atsakingos
institucijos nebuvimo
iSskaido atsakomybe ir létina
reagavimag j incidentus.

Resursy trukumas:
ribotas biudzetas ir
kibernetinio saugumo
eksperty stygius silpnina

audity ir testavimo kokybe.

(Pateiktas poreikis - 10,3
min. Eur.)

Teisiniai issukiai:
Véluojanti teisiné bazeé kelia
rizikg del atsakomybeés,
duomeny apsaugos ir
incidenty valdymo.

Viesojo pasitikéjimo rizika:

baimé del sekimo ar
duomeny netinkamo
naudojimo mazina sistemos
priémimg ir naudotojo
patirt].

Sios silpnybes reikalauja

skubiy sprendimy ir
koordinuoto valdymo,
uztikrinant sistemos
patikimumg ir efektyvumg.
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PAGRINDINES GRESMES LIETUVOS MASTU -KS

1. SERTIFIKATU TEIKIMO FRAGMENTACIJA  Prieziiiros institucija gali turéti interesy konflikta, jei tuo paciu metu sertifikuoja ir prizitri rinka.
« Kai sertifikaty iSdavima ir prieigos valdymag vykdo kelios institucijos, atsiranda: * Grésmé: interesy konfliktas tarp priezitros (reguliuoti) ir jgyvendinimo (sertifikuoti).
* Techninés rizikos: nesuderinti standartai, skirtingos technologinés bazés, didesné konfigiiracijose Pasekmés: sprendimy SaliSkumas, 1étesné reakcija j pazeidimus.

klaidy tikimybe. 4. KOORDINAVIMO STOKA

 Teisinés rizikos: neaisku, kuri institucija atsakinga uZz incidenta, pvz., suklastotg sertifikatg. « Néra aitkaus centrinio SOC (Security Operations Center) ar nacionalinio EUDI incidenty

* Kibernetinés pasekmés: padidéja man-in-the-middle ataky ir neteiseto sertifikaty valdymo centro veiklos.

panaudojimo tikimybé. * Grésmé: incidentai gali biiti pastebéti pavéeluotai arba nesuvaldyti, koordinuotai.

2. KRITINIY REGISTRU APSAUGA « Pasekmés: I¢tas reagavimas, grandininés atakos tarp institucijy, visuomenés pasitikéjimo

* Institucijos, saugancios jautrius asmens ir juridiniy asmeny duomenis, taps pirmo lygio taikiniu praradimas.

uzsienio Zvalgyboms ir kibernetiniams nusikaltéliams. 5. PASIKLIAUJAN (vfIU JU § ALIU REGISTRAVIMAS

 Grésmé: Sios institucijos taps prioritetiniu taikiniu uzsienio zvalgyboms, kibernetiniams . : e e L. : . . ) er e
ucl] PSP U uuz zvalgy ’  Jeiregistracija ir prieziiira nebus grieztai centralizuota, gali atsirasti netikry paslaugy teikéjy.

nusikaltéliams.
* Grésmé: kenkejiski subjektai jsiterpia j ekosistema.

* Pasekmés: duomeny nutekéjimas gali pakenkti visai EUDI ekosistemai — nes nutekeje o o S _
* Pasekmés: pilieCiy duomeny vagystés, reputacinis smiigis visai sistemai.
duomenys leidzia apeiti autentifikacijg ar kurti fiktyvias tapatybes.

3. REGULIATORIAUS PAJEGUMAI
@ KIBERNETINIO SAUGUMO
EKSPERT U JA N O N O 7. W O I . Wy VIESA




1SSukia1 1r galimybeés

Lietuvos mastu matoma, kad:
* Déklés (EUDI Wallet) teikéjas galimai gali tapti nacionalinis
skaitmeniniy sprendimy centras, atsakingas uz piniginés kurima,

palaikyma ir jos techninj vystymg.

* Déklés pasikliaujancCiyjuy Saliy registruotojai / prieziuros jstaiga

galimai gali tapti rySiy ir skaitmeniniy paslaugy reguliatorius,

uztikrinantis registracijg, priezitrg ir atitiktj reikalavimames.

* Asmens tapatybés duomeny teikéjai galimai gali tapti institucija,

valdanti fiziniy asmeny duomenis (pvz., gyventojy registras) ir
institucija, valdanti juridiniy asmeny duomenis (pvz., jmoniy
registras).

Déklés pasikliaujanciosios Salies prieigos sertifikaty teikéjas

galimai gali atlikti funkcija, pasidalinta tarp keliy subjekty, atsakingy

uz pasikliaujanciyjy saliy sertifikaty iSdavimag ir valdyma.

e e Europos skaitmenine tapatybe Lietuvoje: saugumo

Igyvendinimas pagal eIDAS 2.0 iki 2027 m. — svarbus Zingsnis skaitmeninei visuomenei

Palyginimas su Europos praktika

*Tokia schema atitinka bendrg ES logikg — nacionalinis
skaitmeniniy sprendimy centras kaip techninis teikéjas, rysiy
ir skaitmeniniy paslaugy reguliatorius, uztikrinantis
registracijg, prieziurg ir atitiktj reikalavimams kaip
reguliatorius ir prieziiiros institucija, o pagrindings registry
Institucijos — kaip tapatybés duomeny teikéjas.

*TaCiau ES pilotuose ir gairése akcentuojama, kad vaidmenys
turi but1 aiskiai atskirti, kad biity iSvengta interesu
kontlikty ir atsakomybés dubliavimo. Lietuvoje kai kurios

funkcijos yra persidengiancios, ypac dél sertifikaty teikimo.
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@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI
D EKLEI Identifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

RVININKAS

Pretencijos / poZymiai

Dar Zinomas kaip patikrinti jgaliojinai @ Minimizuoti frodymai

Dar Zinomas kaip jvertintas pateikimas (IP

Claims/attributes

AKA Verifiable Credential (VC) Minimized Proofs

AKA Verifiable Presentation (VP)

PASITIKEJIMAS
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@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

Piniginés pazeidimas (jrenginio ar privataus rakto vagyste)

Kas: uzpuolikas gauna privacius raktus, kuriuos naudoja vartotojo EUDI dékl¢ (per kenkéjiSkas programas, suk¢iavimg, pamestg / pavogta jrenginj arba silpng saugy
elementy).

Atakos vektorius: mobilioji kenk¢jiSka programa, kuri isfiltruoja raktus, suk¢iavimas, kuris apgaudinéja vartotojg eksportuoti raktus, fiziné atrakinto jrenginio
vagysté, nesaugios saugyklos / atsarginés kopijos iSnaudojimas.

Poveikis: visiSkas apsimetinéjimas vartotoju (autentifikavimas, pasiraSymas, finansinis prisijungimas), tapatybés vagyste, apgaulingos operacijos, reputacijos ir
reguliavimo pasekmes.

Aptikimo signalai: nejprasti autentifikavimo / paraso bandymai, naujos RP registracijos i8 netikéty viety / jrenginiy, vartotojy skundai, nejprasti operacijy modeliai.
Svelninimas: privaloma aparatiira pagrista rakty saugykla / sertifikuotas saugus elementas arba patikima vykdymo aplinka (TEE); stiprus prietaiso patvirtinimas; keliy
veiksniy / operacijy patvirtinimo srautai; grei¢io apribojimai ir geografiniy anomalijy aptikimas; vartotojy Svietimas; rakty atSaukimo ir greito pinigines sustabdymo
darbo eigos.

IStaisymas: nedelsiant sustabdytas pinigines sustabdymas, rakto atSaukimas / CRL atnaujinimas, teismo ekspertizes fiksavimas, vartotojo ID pakartotinis i1Sdavimas /

verifikuojamo jgaliojimo rotacija, reguliatoriaus praneSimas (jei reikia).
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@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

Apsimetimas apsimetant kitu asmeniu ir/ar kenkejiSka RP (pasikliaujancigja Salimi)

Kas: vartotojai apgaudinéjami atskleisti sertifikatus netikriems RP arba kenkéjiSkoms programoms, kurios atrodo kaip teiseétos paslaugos.

Atakos vektorius: sukCiavimo el. laiSkai, typosquatting domenai (goggle.lt vs. google.lt or swedbank.lt, swle]d[a]nk.lt, Cyrillic letters), netikros mobiliosios
programos, deepfake palaikymo skambuciai. UZpuolikai praSo pateikti sertifikatus / sutikima suklastotoje vartotojo sgsajoje.

Poveikis: sertifikaty atskleidimas, neteisétas atributy bendrinimas, paskyry perémimas, suk¢iavimas keliose paslaugose.

Aptikimo signalai: didelis nepavykusio sutikimo patvirtinimo skaicius, keli sertifikaty pateikimai naujiems / neregistruotiems RP, vartotojy praneSimai apie jtartinas
svetaines.

Poveikio mazinimo priemonés: RP registracija ir privalomi patikimi sgrasai; vizualiis RP tapatybés indikatoriai piniginés vartotojo sgsajoje; suk¢iavimui atsparts
vartotojy srautai (patvirtinimai uz juostos riby, tiesioginiai pranesSimai j registruotus jrenginius); narSyklés / programy smelio deze; stiprus kovos su suk¢iavimu
Svietimas.

IStaisymas: atSaukti kenkejiSkg RP registracija, jei ji yra nacionaliniame registre; informuoti paveiktus vartotojus; atnaujinti juoduosius sgrasus; reguliavimo veiksmuy.
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@KIBERNETINIO SAUGUMO

EKSPERTUYU ASOCIACIJA .

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

Emitento kompromitavimas (tapatybés pozymio suteikimas)

Kas: sertifikaty iSdavejas (pvz., nacionalinis registras, universitetas, bankas) yra pazeistas ir iSduoda apgaulingus atributus ar sertifikatus.

Atakos vektorius: 1Sdavejo vidings sistemos i1Snaudojimas, vidine grésme, silpni CI/CD arba netinkamai sukonfiguruoti API raktai, pavogti pasiraSymo raktai.
Poveikis: placiai paplites suklastoty sertifikaty iSdavimas, sukCiavimas, pasitikéjimo visa ekosistema erozija, tarpvalstybinis poveikis.

Aptikimo signalai: sertifikaty 1Sdavimo rodikliy Suolis, iSdavimas 1S nejprasty IP / viety, atestavimo modeliy neatitikimai, tolesnes patikros klaidos.
Svelninimas: HSM / sertifikuoto rakto apsauga emitento pasira§ymo raktams, stiprus ALM ir pataisymas, vaidmenimis pagrista prieiga, daugiagalé pasira§ymo
kontrolé, emitento atestacijos stebésena, emisijos metrikos anomalijy aptikimas, periodiniai treciyjy Saliy auditai.

IStaisymas: atSaukti pazeistus i1Sdavejo raktus / sertifikatus, paskelbti incidenta, uzsaldyti naujg 1ISdavimg iki saugumo, jei reikia, pakartotinai iSduoti paveiktus

sertifikatus.
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@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

QTSP / Atitikties jstaigos kompromitavimas (pasitikéjimo inkaro ataka)

Kas: atakuojamas kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas arba atitikties vertintojo sistema, leidzianti suklastoti knygos jrasus, sertifikatus ar
patikimumo sarasus.

Atakos vektorius: tiekimo grandinés ataka, QTSP infrastruktiiros pazeidimas arba protokolo / paslaugos pazeidziamumo iSnaudojimas.

Poveikis: sisteminis pasitikéjimo pazeidimas: suklastoti liudijimai, priimti visose RP sistemose, masiniai apgaulingi sandoriai, dideli teisiniai / reguliavimo
padariniai.

Aptikimo signalai: netikéti patikimumo sgrasy pakeitimai, pritmami nauji / netikéti sertifikatai, DK neatitikimai.

Svelninimas: grieztos QTSP apsaugos priemonés: nepriklausomi auditai, pertekliniai QS / vertintojy modeliai, keliy jurisdikcijy priezitra, keliy tikrintojy
nekintamumo jrodymai, kritiniy pokyc¢iy patikrinimas uz juostos riby.

IStaisymas: Neatid¢liotinas nepasitikejimas pazeistais QTSP, atSaukimas arba karantinas, knygos jrasai, je1 yjmanoma perjungimas ] alternatyvius pasitikéjimo

inkarus (anchors angl.).
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@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

DK (EBSI) vientisumo (Leger integrity angl.) ir privatumo rizika

Kas: PiktnaudZiavimas bloky grandinés / DLT didZiaja knyga kuri naudojama kaip auditas / Tarpiniy (P2P) rysio protokoly arba pranesimy magistralés
(backplane angl.) — privatumo nutekéjimas arba bandymai jais manipuliuoti.

Atakos vektorius: koreliacijos atakos visuose knygos jrasuose, atskleidZziancios vartotojo elgseng; prastas dizainas, kaupiantis PII grandinéje; bando iSsiSakoti
arba vykdyti 51% stiliaus atakas prieS nepakankamai decentralizuotus tinklus.

Poveikis: privatumo pazeidimai, BDAR nesilaikymas, naudotojy operacijy susiejimas tarp paslaugy, reputacines / reguliavimo baudos.

Aptikimo signalai: netikétos duomeny koreliacijos uzklausos, DK skaitymo / perzvalgos apimties Suoliai, bandymai pasiekti ribotus duomenis.

Svelninimas: vengti saugojimo PII grandingje (tik saugoti maisas / rodykles), naudokite atrankinj atskleidima (patikrinamus sertifikatus, ZKP), griezta prieigos
prie DK mazgy kontrolg, skaitymo uzklausy grei€io ribojimg, leidimg turiniy DLT naudojimg su gerai valdomais mazgy operatoriais, privatumg pagal dizaing.

IStaisymas: jei nutekéjo PII, BDAR procesai (praneSimas apie pazeidimg, DPIA), knygos pertvarkymas, rakty pasukimas maiSos rodykléms.
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@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

Pakartojimo 1r perdavimo atakos (autentifikavimo pakartojimas)
Kas: uzpuolikas atkuria perimtus autentifikavimo / patvirtinimo atpazinimo Zenklus arba perduoda seansg, kad apsimesty vartotoju.

Atakos vektorius: tinklo perémimas (MITM), pakartotinis Zetony, neturin¢iy nece / laiko Zymos ar susiejimo su kanalu, naudojimas.

Poveikis: neteiseta prieiga be kriptografinio rakto pazeidimo.
Aptikimo signalai: pasikartojantys teiginiai 18 ty paciy atpazinimo Zenkly, pakartotinai naudojamas nonce aptikimas, nejprasti IP Suoliai.
saugumas su mTLS, TLS prisegimas, jrenginio kilmés patvirtinimas.

IStaisymas: anuliuokite Zetonus, priverstinai atsijungkite, pasukite sesijos raktus, praneskite paveiktiems RP / vartotojams.
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@KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

Tarpvalstybinis politikos neatitikimas ir piktnaudziavimas LoA (Level of Assurance angl.)

Kas: Valstybiy nariy saugumo uztikrinimo lygio ar aiSkinimo skirtumai leidzia uzpuolikams pasinaudoti silpnesnémis jurisdikcijomis
privilegijy eskalavimui.

Atakos vektorius: sertifikaty registravimas Zzemo patikimumo busenoje ir jy naudojimas didelés vertés RP kontekste; 1Snaudoti
politikos derinimo spragas.

Poveikis: sukCiavimas, teisiniai gincai, nenuosekli tarpvalstybiné saugumo biukleé.

Aptikimo signalai: tarpvalstybinio tikrinimo neatitikimai, pakartotiniai tarpvalstybiniai praSymai naudojant mazus LoA sertifikatus.
Svelninimas: suderintas minimalus LoA Zemélapis, politikos vykdymas RP lygmeniu, privalomy pozymiy atestavimo taisykliy
sgvadai, federacijos pasitikéjimo politika.

IStaisymas: blokuoti arba pazyméti tarpvalstybinius srautus, kurie neatitinka RP LoA reikalavimy; reikalauti laipsnisko

autentifikavimo.
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@KIBERNETINIO SAUGUMO

EKSPERTU ASOCIACIJA s

PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI

ldentifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

DEKLEI (USE CASE)

Vidin¢ grésme 1r piktnaudziavimas privilegijuotomis paskyromis

Kas: jgalioti darbuotojai (emitento administratorius, QTSP operatorius, SOC analitikas) piktnaudziauja prieiga i1Sduotais sertifikatais,
gali atSaukti raktus arba manipuliuoti zurnalais.

Atakos vektorius: piktavaliSki ketinimai, prievarta, aplaidus sertifikaty tvarkymas, pazeisty administratoriaus sertifikaty naudojimas.
Poveikis: apgaulingas 1Sdavimas, nesekamas atSaukimas, Zurnaly 1Strynimas, 1lgalaikis neaptiktas netinkamas naudojimas.

Aptikimo signalai: nejprasti administratoriaus veiksmai, prieiga ne jprastomis valandomis, nepatvirtinti konfigtiracijos pakeitimai,
audito Zurnaly spragos.

Svelninimas: maziausios privilegijos, pareigy atskyrimas, daugiagalis leidimas slaptoms operacijoms, nekintami audito Zurnalai,
privilegijuotos prieigos stebéjimas (PAM), biografijos patikrinimai.

IStaisymas: privilegijy atSaukimas, teismo medicinos tyrimas, paveikty sertifikaty rotacija, drausminiai / teisiniai veiksmai.
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PAGRINDINES GRESMES KIBERNETINIO SAUGUMO EUDI
DEKLEI (U SE C A SE) Identifikuokite ir supraskite svarbiausias rizikas, keliancias pavojy vartotojy saugumui ir patikimumui

Paslaugy atsisakymas (DoS) prieS pinigin¢s infrastruktiirg / AP

Kas: Didelio masto DoS veikia RP/AP galinius punktus arba piniginés vidines sistemas, neleisdama autentifikuoti ar atSaukti.

Atakos vektorius: tirines atakos, programy lygmens potvyniai, API ribojimo silpnybiy iSnaudojimas.

Poveikis: paslaugy sutrikimai, nesugeb€jimas autentifikuoti ar atSaukti piniginiy, galimi pakopiniai gedimai visuose RP.

Aptikimo signalai: srauto Suoliai, API galiniy punkty prisotinimas, padid¢jes klaidy lygis.

Svelninimas: DDoS apsauga (3veitimas, CDN), automatinis mastelio keitimas, API grei¢io ribojimas ir laipsniskas degradavimas, atsarginiai autentifikavimo
marsrutai neprisijjungus, SLA su debesijos paslaugy teikéjais.

IStaisymas: suaktyvinkite DDoS maZinimg, perjungimg ] alternatyvius galinius punktus, aisky rysj su vartotojais ir RP.

External Attackers Fake Relying Parties Issuer Breach
(Hackers, Phishing, Malware) (Spoofed Banks, Gov Portals) (Migration Dept., RC)

EUDI Wallet
(User Device)

Mass Identity Theft Loss of Public Trust Legal & Compliance Issues
(Stolen Credentials, Fraud) (Low Adoption, Resistance) (BDAR, NIS2, eIDAS)

QTSP Compromise
(Signatures, Certificates)
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Blockchain néra tik finansy sektoriaus technologija — ji tampa kertine priemone kibernetiniam saugumui, duomeny apsaugai ir skaitmeninés ekonomikos vystymui. Lietuvoje ji gali
padeti jgyvendinti eIDAS 2.0, atitikti BDAR, NIS2 ir DORA reikalavimus, bei sustiprinti nacionalinj atsparumaq.

Sveikatos prieziura ir e%éeycylﬁg§

Naudojant blockchain galima kurti nekintamga sveikatos duomenuy
registra, leidziant] pacientams saugiai dalintis receptais, diagnozémis ar
tyrimy rezultatais tarp skirtingy Saliy gydymo jstaigy. Lietuvoje, sujungus
blockchain su MyHealth@EU sistema, pacientas galéty patikimai jsigyti
vaistus uzsienio vaistin¢je, o gydytojai turéty garantijg, kad duomenys yra

tikri.

Viesieji pirkimai ir antikorupcija
Blockchain uztikrina, kad vieSyju pirkimy konkursy duomenys bty
skaidris ir nekintami. Tai padéty sumaZinti korupcijos rizikg Lietuvoje ir

uztikrinti didesnj pasitik€jimg valstybés institucijomis.

Tiekimo grandinés skaidrumas

Tapatybés valdymas ir EUDI piniginé

Naudojant blockchain galima uZtikrinti saugy, nekintama ir patikima tapatybés duomeny
saugojima bei dalinimgsi. Europos skaitmeninés tapatybés piniginés (EUDI Wallet) atveju
blockchain gali biiti naudojamas kaip patikimumo registras, leidZiantis tikrinti ar
skaitmeniniai atributai ir pazymeéjimai (pvz., diplomas, vairuotojo pazymeéjimas) yra galiojantys
ir neiSduoti netikros institucijos. Tai sumazina suk¢iavimo rizika ir padidina pasitikéjimg

tarpvalstybiniu mastu.

Finansinés paslaugos ir atsiskaitymai

Blockchain suteikia galimybe naudoti iSmanigsias sutartis (smart contracts) finansy
sektoriuje. Lietuvos bankai ir fintech jmones galéty pritaikyti blockchain klienty identifikacijai
pagal KYC/AML reikalavimus, bei realaus laiko tarptautiniams mokéjimams. Tai sumaZina
operacijy kastus, pagreitina procesus ir uztikrina DORA reglamento reikalavimus dél I'T

atsparumo.

Imonés gali naudoti blockchain technologija, kad sektu prekiuy kilme¢ nuo gamintojo iki galutinio vartotojo. Tai itin aktualu maisto, farmacijos ir energetikos sektoriuose.

Pavyzdziui, Lietuvos pieno pramoné galéty naudoti blockchain, kad pirkéjas parduotuveéje skenuodamas QR koda matyty visg produkto kelig — nuo tkio iki lentynos. Tai didina

vartotoju pasitikéjimg ir uztikrina atitikti ES reglamentams.
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s asocncns KUROQPOS BLOCKCHAIN PASLAUGU

issuer issuer
( W Gl (EU governmen

nt2)

INFRASTRUKTURA

EBSI kaip pagrindin¢ infrastruktura

IS saugumo puses EBSI jau sukurta kaip pan-
. . . A /! © |
Europos DLT tinklas, kuriame dalyvauja N Y 5 v ©) X
| - o — T /=% 9%
valstybiy nares. EBSI veikia su vyriausybry —~ 1 |
valdomomis mazgy (node angl.) a = e —
infrastruktiromis, kurios suteikia pasitikéjimo A

pagrinda (frust anchor angl.) decentralizuotoms Integracija su eIDAS 2 per ,,Qualified Electronic Ledgers (QTSP-EL)*

paslaugoms, tokioms kaip verifiable eIDAS 2 jveda kategorija Qualified Trust Service Providers — Electronic Ledger (QTSP for

credentials, smart contracts, audito jrasai. Ledger), pagal kurig tam tikros blockchain / DLT paslaugos gali oficialiai tapti kvalifikuotomis
paslaugomis, jeigu jos atitinka reikalavimus (pvz. duomeny jraSy tvarkymas, pakeitimy aptikimas,
chronologinis sekos uztikrinimas). EBSI gali btiti naudojama kaip infrastruktiira tokioms paslaugoms

(ledger kaip paslauga).
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eIDAS 2.0 + BDAR (GDPR/BDAR)

Sasajos: eIDAS 2.0 jveda EUDI dékle kaip oficialy asmens duomeny ir atributy Saltinj. Tai reiSkia, kad
BDAR taisyklés dél teiséto duomeny tvarkymo, minimizavimo ir duomeny subjekty teisiy tampa kritiSkai
svarbios dekles naudojime.

Pasekmeés sektoriams

‘Universitetai: studenty tapatybés tikrinimas, diplomy ar pazyméjimy iSdavimas per dékle — butina

uztikrinti selektyvy duomeny atskleidimg, prieigos Zurnalus ir BDAR atitikties mechanizmus.

Registry centras: atsakingas uz juridiniy asmeny duomenis, kurie taps EUDI atributais — privalo uztikrinti
auksSta BDAR atitikt], nes pazeidimai turés tarpvalstybing poveikj.

Medicinos jstaigos: pacienty ID ir sveikatos duomenys (ePrescription, Health ID) — taikomas
griezClausias BDAR rezimas: Sifravimas, grieztos prieigos teisés, audito Zurnalai.

Bankai ir finansy jstaigos: bankai naudos EUDI atributus KYC/AML procediiroms — biitina uZtikrinti,
kad duomeny gavimas bty teisétas, minimalus ir dokumentuotas; buitin1 procesal duomeny saugumui ir
subj ekto sutikimui fiksuoti. Finansy institucijos turi papildomai isitikinti, kad EUDI atributy naudojimas

N
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eIDAS 2.0 + TIS2 (NIS2 / TIS2)

Sasajos: eIDAS 2.0 jpareigoja dekles, QTSP ir pasikliaujancias Salis laikytis aukSty saugumo standarty.
Tai sutampa su TIS2 reikalavimais del kritines infrastruktiiros atsparumo, incidenty praneSimy ir riziky
valdymo.

Pasekmés sektoriams:

Universitetai: ypac valstybiniai — privalo jtraukti EUDI sgsajas j savo ISMS 1r TIS2 riziky valdymo
procesus.

Registruy centras: priskiriamas prie ypatingos svarbos operatoriy — trumpi incidenty pranesimo terminai,
privaloma SOC sgveika 1r aktyvus koordinavimas su NKSC.

Medicinos jstaigos: ligonin¢s ir eSveikatos sistemos — bet koks EUDI incidentas privalo biiti pranestas
NKSC/ENISA per TIS2 procesus.

Bankai ir finansy jstaigos: laitkomi esminiais paslaugy teikejais pagal TIS2 — banky EUDI integracijos
tur1 atitikti TIS2 reikalavimus (operacinis atsparumas, tickimo grandinés sauga, incidenty pranesimai),
todel bankai privalo turétt SOC, riziky valdymo proceduras ir greitus praneSimo mechanizmus.
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eIDAS 2.0 + DORA

Sasajos: DORA tiesiogiai tatkoma finansy sektoriui. Kadangi EUDI dékl¢ taps vienu 1S pagrindiniy klienty identifikacijos jrankiy
(KYC, AML), eIDAS sertifikuoti sprendimai tures atitikti ir DORA reikalavimus dél IT atsparumo, testavimo ir tiekimo grandinés
valdymo.

Pasekmés sektoriams:

Universitetai: tiesioginis poveikis nedidelis, nebent teikiamos finansinés paslaugos (studenty paskolos).

Registry centras: teikdamas duomenis bankams per EUDI atributus, jsilieja j finansy tiekimo granding — registrui gali tekti atitikti
DORA reikalavimy reikalavimus, kai jis yra kritinis informacijos tiek¢jas finansams.

Medicinos jstaigos: netiesioging jtaka; jei eSveikata sgveikauja su draudimo ar mokéjimy sistemomis, per partnerystes taikomi DORA
reikalavimai.

Bankai ir finansy jstaigos: tiesiogiai tatkoma DORA — privalomi veiklos atsparumo planai, testavimas (pvz., streso scenarijai),
tieckimo grandinés riziky valdymas (Wallet tiekéjai, QTSP, RP paslaugy teikejai), papildomi auditai ir atitikties reikalavimai.
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Bendrosios kibernetinés pasekmés Lietuvoje

Padidéjusi ataky rizika: EUDI infrastruktira taps nacionaliniu taikiniu — ypac didelé rizika
Registry centrui, sveikatos sektoriui ir finansy institucijoms.

PraneSimy dubliavimas: incidentai turi buti praneSti pagal BDAR (72 val.), TIS2 (ankstyvas ir
detalus pranesimas) ir eIDAS (déklés suspendavimo procediiros); bankai papildomai privalo vykdyti
DORA veiklos atsparumo praneSimus.

Resursy trikumas: universitetams, medicinos jstaigoms ir Registry centrui gali trukti pajégumy
uztikrinti ir BDAR, 1r TIS2, 1ir eIDAS reikalavimus; bankai turés papildomas atitikties 1Slaidas 1r
testavimo resursus.

Atsakomybés pasidalinimas: be aiSkios koordinacijos BDAR, TIS2, DORA 1r eIDAS kontekste gali
susidaryti ,,atsakomybés vakuumai® incidenty metu — ypac tarp duomeny tiekéjy (RC), dekles teikejo
ir finansy 1nstitucijuy.



GERIAUSIOS PRAKTIKOS IR REKOMENDACIJOS:
EFEKTYVUS SAUGUMAS IR PEREJIMAS PRIE eIDAS 2.0

Strategijos komunikacijai, incidenty valdymui ir sklandziam Mobile-ID migravimui prie EUDI Wallet

* Aiskiai atskirti techninj jgyvendinimg nuo reguliavimo ir prieziuros.

* Konsoliduoti sertifikaty teikimo atsakomybe vienoje institucijoje, kad buty
1Svengta dubliavimosi.

* [steigti nuolating tarpzinybine darbo grupe koordinavimui, jtraukiant
valstybés saugumo specialistus del kibernetinio saugumo.

* Numatyti papildomus resursus rySiy ir Asmens tapatybes 1ir migracijos
duomeny valdytojams, kad S10s 1nstitucijos galéty atlikti savo vaidmenis be
paslaugy kokybes suprastéjimo.

* Sukurti aiSky incidenty valdymo plang ir pasidalinti atsakomybe su

Europos Komisijos koordinavimo, prieziiros ir jgyvendinimo mechanizmais.

4
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Rizika

Sertifikaty teikimo fragmentacija

Kritiniy registry apsauga

Reguliatoriaus pajégumai

Koordinavimo stoka tarp instituciju

Pasikliaujanciyju Saliuy
registravimas

Grésmeé

Nesuderinti standartai, atsakomybes
dubliavimas

Registrai tampa prioritetiniu taikiniu
uzsienio Zvalgyboms ir kibernetiniams
nusikaltéliams

Interesy konfliktas tarp priezitros ir
lgyvendinimo funkcijy

Nesuderintas incidenty valdymas

Neskaidri ar nepakankama prieziiira
leidzia patekti netikriems paslaugy
teikejams

Galimos pasekmés

Techninés klaidos, suklastoty
sertifikaty rizika, man-in-the-middle
atakos

Asmens ir juridiniy duomeny
nutekéjimas, neteisety tapatybiy
kirimas

Sprendimy SaliSkumas, paveluota
reakcija ] pazeidimus

Létas reagavimas ] atakas, grandininiai
pazeidimai tarp institucijy

Pilie¢iy duomeny vagystés, reputacine
Zala

ISVADOS: EUDI Wallet vaidmenys Lietuvoje

Rekomendacijos

Konsoliduoti sertifikaty teikimag
vienoje institucijoje; aiSkiai nustatyti
atsakomybe

Sustiprinti rySiy ir skaitmeniniy
paslaugy reguliatorius, uztikrinantis
registracijg, prieziurg kibernetinio
saugumo pajégumams; reguliarios
saugumo patikros

ry$iy ir skaitmeniniy paslaugy
reguliatorius sutelkti tik j prieziiirg ir
reguliavimg; sertifikavimo funkcijg
perkelti kitur

Isteigti nacionalinj koordinavimo
centrg / SOC EUDI ekosistemai;
jtraukti NKSC

GrieZta registracijos procedura,
sertifikavimas, centralizuotas

N
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sektoriuose

Sektorius

Universitetai

Registry centras (RC)

Medicinos istaigos

Bankai ir finansy jstaigos

eIDAS 2.0 + BDAR

Studenty tapatybés patikra,
diplomy/pazymeéjimy
1Sdavimas — biitina duomeny
minimizacija ir logai

Juridiniy asmeny duomenys
kaip EUDI atributai — BDAR
pazeidimai turéty
tarpvalstybinj poveikj

Pacienty 1D, Health 1D,
ePrescription — griez¢iausias
BDAR rezimas (Sifravimas,
prieigos ribojimas)

KYC/AML procesai per EUDI
— biitina duomeny
minimizacija, sutikimy
dokumentavimas

eIDAS 2.0 + TIS2

Valstybiniai universitetai
laikomi svarbia infrastruktura
— turi jtraukti EUDI ; ISMS

RC priskiriamas ypatingos
svarbos operatoriams —
privaloma SOC saveika,
trumpi praneSimo terminai

Ligonings ir eSveikata jau yra
kritiné infrastruktura — visi
incidentai privalo biiti pranesti
NKSC/ENISA

Esminiai paslaugy teikéjai
pagal TIS2 — bitini SOC,
atsparumo planai, incidenty
pranesimai

eIDAS 2.0 + DORA

Netiesioginis poveikis, nebent
teikiamos paskolos

RC kaip duomeny tiekejas
bankams tampa DORA
grandines dalimi

Netiesioginis poveikis, kai
Integruojasi su
draudimo/finansy paslaugomis

DORA taikomas tiesiogiai —
testai, tiekimo grandinés
valdymas, papildomi auditai

ISVADOS: eIDAS 2.0, BDAR, TIS2 ir DORA saveika

Galimos rizikos/pasekmés

Nepakankami resursai IS
saugumui, praneSimy
dubliavimas

Kritinis taikinys atakoms,
atsakomybés vakuumai tarp
institucijy

Duomeny vagystés, reputacine
zala, praneSimy dubliavimas

EUDI sutrikimai gali blokuoti
onboardingg, tiekimo
grandinés atakos, papildomi
kasStai
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Intelektinés nuosavybés teisés

Visas Siame dokumente viesai skelbiamas skaitmeninis audiovizualinis turinys yra saugomas turtinémis autoriy
bei gretutinémis teisémis Lietuvos Respublikos ir Europos Sgjungos teisés aktuose nustatyta tvarka. Bet koks
Sio skaitmeninio audiovizualinio turinio atgaminimas, platinimas, padarymas vieSai prieinamu (vieSas
paskelbimas) ar kitoks turtinémis autoriy ar gretutinémis teisémis saugomas panaudojimas be teisé€to §io turinio
savininko sutikimo laikomas minétyjy turtiniy teisiy j Siuos veiksmus pazeidimu, uz kurj jas pazeidusiam
asmeniui gali buti pritaikyta atsakomybe Lietuvos Respublikos ir Europos Sgjungos teisés aktuose nustatyta
tvarka bei apimtimi.

Be teiseto savininko sutikimo, Siame dokumente vieSai skelbiamas skaitmeninis audiovizualinis turinys treciyjy
asmeny gali biiti panaudojamas tik iSimtiniais Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatyme
reglamentuotais atvejais, pavyzdziui, asmeninio naudojimo tikslais ir pan. D¢l Siame dokumente vieSai
skelbiamo skaitmeninio audiovizualinio turinio panaudojimo komerciniais tikslais ar kitais budais,
reikalaujanciais  teiséto  Sio  turinio  savininko  sutikimo  (licencijos),  kreiptis el.  paStu:
arunas.girdziusas@networkgate.lt

Intellectual property rights

All digital audiovisual content made public in this document is protected by property copyright and related
rights in accordance with the procedure established by the legal acts of the Republic of Lithuania and the
European Union. Any reproduction, distribution, making available to the public of this digital audiovisual
content (communication to the public) or other use protected by property copyright or related rights without the
legitimate consent of the owner of this content shall be considered a violation of the above-mentioned property
rights to these actions, for which the person who violated them may be held liable in accordance with the
procedure and to the extent established in the legal acts of the Republic of Lithuania and the European Union.
Without the consent of the rightful owner, the digital audiovisual content publicly available in this document
may be used by third parties only in exceptional cases regulated by the Law on Copyright and Related Rights
of the Republic of Lithuania, for example, for the purposes of personal use, etc. For the commercial use of the
digital audiovisual content made public in this document or by other means requiring the legitimate consent
(license) of the owner of this content, please contact us by e-mail: arunas.girdziusas@networkgate.lt

Intelektines
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W

KIBERNETINIO SAUGUMO
EKSPERTU ASOCIACIJA

© Intellectual property rights, Ariinas Girdziusas VIE S A



ey GALIMIISSUKIAT LIETUVOS MASTU

Koordinavimas tarp skirtingy instituciju ir imoniu

» IShieka rizika, kad atsakomybes tarp skirtingy vaidmeny nebus aiSkiai paskirstytos. Reikalingas nuolatinis tarpZinybinis koordinavimas tarp déekles teikéjo,
priezitros ir registracijos funkcijg atlieckanciy subjekty bei tapatybés duomeny valdytojy.

Resursai ir kompetencija

» Tapatybes duomeny valdytojai jau dabar susiduria su IT resursy bei specialisty trikumu. Nauji procesai gali sukelti delsimus diegiant sprendimus. Priezitros
institucijai teks plésti kompetencijas j kibernetinio saugumo sritj, kuri iki Siol nebuvo pagrindiné veiklos kryptis.

Sertifikaty valdymo persidengimai

» Jeigu sertifikaty teikimo funkcijg vykdys keli subjektai, gali kilti standartizacijos ir atsakomybeés problemy. NeaiSku, kas prisiims atsakomybe uz klaidas ar
galimg kompromitacijg.

Teisinés ir reguliacinés rizikos

* Nacionalinis reguliavimas turi biiti greitai suderintas su visais eIDAS 2.0 jgyvendinamaisiais aktais. Bet kokie veélavimai gali sukelti neapibréZtumo dél
atsakomybes. Atsakomybés pasidalinimas tarp nacionaliniy subjekty ir Europos Komisijos (ypac del incidenty valdymo, sertifikavimo, registravimo) gali biiti
painus.

Kibernetinio saugumo isSukiai

* Kiekvienas vaidmuo taps potencialiu kibernetiniy ataky taikiniu: duomeny valdytojai — dél saugomy duomeny, priezitiros subjektai — dél sertifikaty, piniginés
teikejas — del pacios infrastruktiiros. Tod¢l biitina uztikrinti auksto lygio incidenty valdymo mechanizmg ir koordinuotg nacionalin} SOC (Security Operations
Center).
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(EBSI) USE CASE

Use case eksperimentai / prototipai
EBSI jau palaiko keletg pilotaziniy projekty (pilots) tokiose srityse kaip:
* diplomy / iSsilavinimo pazyméjimai (digital diploma)
* traceability / supply chain (prekiy kilmeés sekimas)
* audit trail, integracija su eDelivery komunikacijos protokolais
* integracija tapatybés su transakcijomis
Sie eksperimentai demonstruoja, kaip identitetas ir transakcijos gali biiti

vienoje infrastruktiroje.

Klausimai d¢l GDPR / duomenq apsaugos ir Salinimo
(nekintamumag) su BDAR (,,teis¢ buti pamirStam - vietoj fizinio duomeny
Salinimo gali buti naudojama logiskai iSjungti jrasai arba blokavimas, arba

blacklisting (angl.) funkcija.

Wisrreeasocsons EUROPOS BLOCKCHAIN PASLAUGU INFRASTRUKTURA

Kiekybiniai reikalavimai (Level of Assurance — LoA)
Vienas 18 18Stikiy — EUDI Wallets daZzniausiai reikalauja auksto lygio patikimumo
(LoA ,,high*) tapatybes (PID). Taciau, ne visiems naudojimo atvejams reikalingas

toks lygis — daugumai atvejy gali uztekti ,,substantial® lygio.

Atitikties vertinimas bei sertifikavimo integracija

EBSI infrastruktiira, jeigu ji bus naudojama kaip infrastruktura QTSP / ledger
paslaugoms, turi biiti dalis atitikties vertinimo (conformity assessment) proceso
pagal eIDAS 2 standartus. Tai reiSkia, kad saugumas, privatumas ir techniniai

aspektai turi biti patvirtinti nepriklausomy vertinimuy.

VIESA
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st Liuksemburgo (Use Care angl.)

==

eIDAS 2.0 suteikia aiSky teisin pagrindg blockchain sprendimams, kurie anksC¢iau buvo riboti dél neaiskiy taisykliy. Ivedus Qualified

Trust Service Providers — Electronic Ledgers (QTSP-ELs) koncepcija, atsiranda galimybe¢ blockchain panaudoti kaip patikimg jrasy

saugojimo mechanizmg, kuris atitinka ES reguliacinius reikalavimus.

Use Case esmé

Liuksemburgas apraSomas kaip pavyzdys, kaip valstybé gali pasinaudoti eIDAS 2.0 tam, kad:

* skatinty blockchain sprendimus finansy, sveikatos apsaugos, energetikos sektoriuose,

 kurty vieSojo ir privataus sektoriaus partnerystes,

* steigty reguliacinius smélio dézés (sandbox) projektus,

* ir virsty Europos centru skaitmeniniy paslaugy patikimumo srityje.

Nauda ir rizikos valdymas

* Nauda: didesnis pasitikejimas tarpvalstybiniais skaitmeniniais sandoriais, inovacijy pritraukimas, patikimos tapatybés ir duomeny
valdymo sistemos.

 [ISSukiai: butinybe derinti sektorinius reglamentus (pvz., finansy, sveikatos) su eIDAS 2.0, uztikrinti kibernetin] sauguma 1r
duomeny apsaugg, bei sukurti teisines kompetencijas interpretacijai.
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“aeeseecons Salys / projektai, siejami su blockchain /

SSI + eIDAS 2 ambicijomis

Italija / PwC & SKChain Advisors: kuriama blockchain pagrindu veikianti skaitmeninés tapatybés sistema, remianti SSI

technologija, kad biity suderinta su eIDAS 2 reikalavimais.

Projekto mastu — 22 Salys Europoje: Large-Scale Pilots (pvz. projektat POTENTIAL, DC4EU) tiria, kaip integruoti
eIDAS mechanizmus su blockchain / EBSI (European Blockchain Services Infrastructure) + Norvegija ir Ukraina.
Europos Blockchain Paslaugy Infrastruktura (EBSI): bando ne viena valstybe, bet 27 ES Salys + Norvegija.
LichtenSteinas ir pati Komisija dalyvauja EBSI tinkle, kaip bloky infrastrukturos operatoriai. EBSI yra numatyta kaip

jrankis, palaikyti patikimus blockchain pagrindu veikiancius skaitmeninius paslaugy mechanizmus, kurie bus naudingi
eIDAS 2 kontekste. Kai kurios $alys leidzia arba ruosiasi jdiegti EBSI pilotus: Pranciizija, Suomija, Svedija,
Danija, Nyderlandai, Liuksemburgas, Sloveénija ir kt.

Liuksemburgas: minima kaip valstybe, kuri gali pasinaudoti eIDAS 2 pakeitimais siekiant skatinti blockchain sprendimus
reguliuojamoje aplinkoje (QTSP-EL, interoperabilumas) — kaip koncepcinis pavyzdys, kur blockchain gali tapti

nacionalinés skaitmeninés tapatybés ekosistemos dalimi.
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